Zatacznik nr 2 - Wymagania funkcjonalne Srodowiska testowego

Wymagania ogdlne
§1

Wykonawca zobowigzany jest wdrozy¢ sSrodowisko testowe Systemu spetniajgce

nastepujace ogdlne Wymagania funkcjonalne:

1) Srodowisko testowe Systemu musi funkcjonowaé samodzielnie, w modelu bez
integracji ze srodowiskiem produkcyjnym;

2) Srodowisko testowe Systemu musi by¢ catkowicie spolonizowane - wszystkie
informacje ukazujace sie na ekranie muszg by¢ w jezyku polskim;

3) sSrodowisko testowe Systemu musi posiada¢ dokumentacje w jezyku polskim;

4) srodowisko testowe Systemu musi zapewnia¢ ochrone bazy danych przed utratg
spdjnosci lub zniszczeniem ze strony interfejsu uzytkownika;

5) w okresie gwarancji utrzymanie Srodowiska testowego w zakresie dostarczanych
elementow konfiguracji lezy po stronie Wykonawcy. Na przekazywane w tym okresie
zgtoszenia obowigzuje czas odpowiedzi zgodnie z zakresem ustug Serwisu
gwarancyjnego - Zatacznik nr 1;

6) sSrodowisko testowe Systemu musi utrzymywac ciagty dostep do bazy danych i dziata¢
w trybie on-line, w szczegdélnosci System musi wykorzystywaé¢ mechanizm puli
potaczen do bazy danych;

7) sSrodowisko testowe Systemu nie moze wymagac¢ do normalnej pracy ani dostepu do
kont administracyjnych w instancji bazy danych ani nadania uzytkownikom uprawnien
administracyjnych w bazie danych;

8) srodowisko testowe Systemu musi zapewnia¢ ciggto$¢ sesji uzytkownikow i
umozliwia¢ ograniczenie jej trwania;

9) Wykorzystane komponenty, Oprogramowanie Narzedziowe i konfiguracja Srodowiska
testowego musi umozliwia¢ wykonanie spdjnego backupu z uzyciem narzedzi
Commvault Simpana Ilub IBM TSM. Sposéb i tryb wykonywania backupu oraz
odtwarzania Srodowiska testowego Wykonawca uzgodni z Zamawiajacym na etapie

wdrozenia;
10)s$rodowisko testowe Systemu musi posiadac¢ skuteczne mechanizmy i konfiguracje
zapewniajace poufnos$é, integralnos¢ i dostepnos$¢ informacji przesytanych,

przetwarzanych i sktadowanych w $rodowisku testowym Systemu. Skutecznosé
mechanizmow bezpieczenstwa moze zostaé sprawdzona przez Zamawiajacego
poprzez wykonanie testéw podatnosci, a wszelkie ujawnione luki w $rodowisku
testowym Systemu muszg zostac¢ wyeliminowane przez Wykonawce;

11)Zamawiajacy zastrzega sobie prawo przeprowadzenia testow penetracyjnych,
zarowno przed odbiorem $rodowiska testowego, jak i po wykonywanych przez
Wykonawce aktualizacjach. Wszelkie ujawnione luki, problemy optymalizacyjne,
muszg zosta¢ wyeliminowane przez Wykonawce na wniosek Zamawiajgcego;

12)$rodowisko testowe Systemu musi by¢ dostosowany do mechanizméw klastrowych
realizujacych skalowanie horyzontalne w kazdej warstwie s$rodowisko testowe
Systemu;

13)érodowisko testowe Systemu musi by¢ dostosowany do dziatania w klastrze
niezawodnosciowym;

14)konieczne jest zapewnienie Ilub wykorzystanie wbudowanych mechanizmoéw
uniemozliwiajacych nieautoryzowany dostep do baz danych i interfejséw Srodowiska
testowego;

15)$rodowisko  testowe Systemu musi dziata¢ prawidtowo w  Srodowisku
zwitrualizowanym VMware vSphere lub Oracle VM Server for x86 i nie moze miec
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20)
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zadnych ograniczen licencyjnych w zwigzku z umieszczeniem go w $rodowisku
zwitrualizowanym;

16)Na potrzeby konfiguracji Systemu Zamawiajgcy moze udostepni¢ zasoby dyskowe
w sieci SAN o fgcznej pojemnosci nie przekraczajacej 300GB oraz zasoby klastra
VMware vSphere w postaci maksymalnie 4 maszynach wirtualnych nie
przekraczajacych tacznie:
a) 10 vCPU,
b) 32 GB RAM,
z systemami operacyjnymi maszyn wirtualnych: Oracle Enterprise Linux 6/7. System
musi zosta¢ rozlokowany na zasobach, ktore =zostang udostepnione przez
Zamawiajacego. Inne konfiguracje i wieksze ilosci zasobéw muszg zostac
zaakceptowane przez Zamawiajacego;

17)s$rodowisko testowe Systemu musi umozliwia¢ konfiguracje pojedynczego logowania
(Single Sign-0n);

18)srodowisko testowe Systemu musi umozliwia¢ zmiane parametréw potgaczenia do bazy
danych oraz innych zrodet danych zdefiniowanych w Srodowisko testowe Systemu. W
szczegdlnosci dane potaczeniowe nie moga byé zaszyte w kodzie Srodowiska
testowego;

19)Zamawiajacy zapewnia petne wsparcie dla nastepujacych komponentéw technicznych
a) Microsoft Windows Server,
b) Enerprise Linux (Oracle, RedHat, SuSE),
c) IBM AIX,
d) Microsoft SQL Server,
e) Oracle Database,
f) MySQL,
g) PostgreSQL,
h) CommVault Simpana,
i) IBMTSM,
j) Citrix XenApp.
Jezeli rozwigzanie zawiera Ilub wymaga innych komponentéw technicznych,
Oprogramowania Narzedziowego Wykonawca musi zapewni¢ petne wsparcie
administracyjne w czasie trwania gwarancji na System.

Dane osobowe w $Srodowisku testowym bedg zanonimizowane.

21) Synchronizacja $rodowiska testowego ze s$rodowiskiem produkcyjnym (aplikacja +
dane) bedzie sie odbywa¢ za posrednictwem Zgtoszenia Zamawiajacego w ramach
wsparcia technicznego.

Opis funkcjonalnosci Srodowiska testowego Systemu Zarzadzania Placowka

§2

Wykonawca zobowigzany jest wdrozy¢ srodowisko testowe Systemu bedace kopig
Srodowiska produkcyjnego, w szczegdlnosci z modutéw érodowiska produkcyjnego
dotyczacego:

1) Naboru elektronicznego

2) Globalnego Rejestru Jednostek

3) Systemu Zarzgdzania Uczniem

4) Analizy Obowigzku Ksztatcenia
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Integracja z innymi systemami informatycznymi

§3

Wykonawca zobowigzany jest wdrozy¢ s$rodowisko testowe Systemu spetniajace
nastepujace szczegdétowe Wymagania funkcjonalne w zakresie integracji z innymi
systemami informatycznymi:

1)

2)

3)

4)

Integracja z WPSIP Wroctawskim Publicznym Systemem Informacji Przestrzennej

(aplikacja POI) w zakresie:

a) punktéw adresowych (pobranie danych),

b) obwoddéw szkdt podstawowych, obstuga wielu siatek obwoddéw, obecnie sg 3:
nowa, obowigzujgca, historyczna (pobranie danych),

c) globalnego rejestru jednostek (przekazanie danych).

Komunikacja z WPSIP/POI odbywa sie za pomocg API REST;

Integracja z baza TERYT GUS: zasilenie repliki bazy TERYT w celu walidacji danych

adresowych spoza Wroctawia, w zakresie: wojewddztwo, powiat, gmina, miejscowos¢;

Integracja z Microsoft Office 365 Education w zakresie zatozenia/usuniecia/blokady

konta, zmiany hasta, zmiany podstawowych danych konta, zaktadania/modyfikowania

zespotéw;

Dodanie do systemu opcji, dzieki ktérej uzytkownik Systemu Zarzadzania Placowkg

bedzie mdgt uzupetni¢ kody TERYT, ktorych brakuje w ELUD.



